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		27.02.2022.
	

	
				Gootloader infection cleaned up

	

				
	
				
						Dear blog owner and visitors,

This blog had been infected to serve up Gootloader malware to Google search victims, via a common tactic known as SEO (Search Engine Optimization) poisioning. Your blog was serving up 63 malicious pages. Your blogged served up malware to 152 visitors.

I tried my best to clean up the infection, but I would do the following:

	Upgrade WordPress to the latest version (one way the attackers might have gained access to your server)
	Upgrade all WordPress themes to the latest versions (another way the attackers might have gained access to your server)
	Upgrade all WordPress plugins (another way the attackers might have gained access to your server), and remove any unnecessary plugins.
	Verify all users are valid (in case the attackers left a backup account, to get back in)
	Change all passwords (for WordPress accounts, FTP, SSH, database, etc.) and keys. This is probably how the attackers got in, as they are known to brute force weak passwords
	Run antivirus scans on your server
	Block these IPs (5.8.18.7 and 89.238.176.151), either in your firewall, .htaccess file, or in your /etc/hosts file, as these are the attackers command and control servers, which send malicious commands for your blog to execute
	Check cronjobs (both server and WordPress), aka scheduled tasks. This is a common method that an attacker will use to get back in. If you are not sure, what this is, Google it
	Consider wiping the server completly, as you do not know how deep the infection is. If you decide not to, I recommend installing some security plugins for WordPress, to try and scan for any remaining malicious files. Integrity Checker, WordPress Core Integrity Checker, Sucuri Security,

and Wordfence Security, all do some level of detection, but not 100% guaranteed
	Go through the process for Google to recrawl your site, to remove the malcious links (to see what malicious pages there were, Go to Google and search site:your_site.com agreement)
	Check subdomains, to see if they were infected as well
	Check file permissions


Gootloader (previously Gootkit) malware has been around since 2014, and is used to initally infect a system, and then sell that access off to other attackers, who then usually deploy additional malware, to include ransomware and banking trojans. By cleaning up your blog, it will make a dent in how they infect victims. PLEASE try to keep it up-to-date and secure, so this does not happen again.

Sincerly,

The Internet Janitor

Below are some links to research/further explaination on Gootloader:

https://news.sophos.com/en-us/2021/03/01/gootloader-expands-its-payload-delivery-options/

https://news.sophos.com/en-us/2021/08/12/gootloaders-mothership-controls-malicious-content/

https://www.richinfante.com/2020/04/12/reverse-engineering-dolly-wordpress-malware

https://blog.sucuri.net/2018/12/clever-seo-spam-injection.html
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				Bolji prikaz rezultata APR pretrage

	

				
	
				
						
Ovaj tekst namenjen je svima onima koji često pretražuju APR i kojima istovremeno smeta što prikaz rezultata APR pretrage za odabrani subjekt nije vidljiv u celosti, već je razvrstan prema segmentima, odnosno blokovima ili „oblačićima“. Čim kliknete na jedan segment, kako biste prikazali njegov sadržaj, drugi segment se zatvori (osim naslovnog segmenta, koji je uvek prikazan u vrhu strane). Ovo je kratko uputstvo kako da „naterate“ sve segmente da se prikažu istovremeno. NAPOMENA: Izvršeno je testiranje samo za Firefox i Chrome.
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		17.11.2018.
	

	
				Zahtev za preuzimanje poštanske pošiljke bez pečata

	

				
	
				
						Danom početka primene člana 160. Zakona o izmenama i dopunama Zakona o privrednim društvima („Sl. glasnik RS“, br. 44/2018), odnosno 1. oktobra 2018. godine prestala je da važi odredba člana 60. stav 5. Pravilnika o opštim uslovima za obavljanje poštanskih usluga („Sl. glasnik RS“, br. 24/2010, 58/2010, 2/2011, 13/2011, 65/2011, 93/2013 i 97/2015) u delu u kom se ustanovljava obaveza upotrebe pečata u poslovanju društava i preduzetnika. Zakon je jasan svima, samo neki službenici Pošte odbijaju da ga poštuju.
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		29.04.2016.
	

	
				Elektronska faktura i ostvarivanje prava na refrakciju plaćene akcize

	

				
	
				
						Zakon o akcizama član 39b

Mišljenje Ministarstva finansija, br. 011-00-01283/2015-04 od 11.4.2016. godine

Privredni subjekt, kao primalac elektronske fakture, koji od strane dobavljača dobija fakturu u vidu elektronskog dokumenta, kome se ne može osporiti punovažnost ili dokazna snaga, ostvaruje pravo na refakciju plaćene akcize, uz ispunjenje ostalih uslova propisanih Zakonom i Pravilnikom. Takođe napominjemo, da privredni subjekt u cilju ostvarivanja navedenih prava, kopiju elektronske fakture na papiru izrađuje overom štampanog primerka spoljne forme prikaza elektronskog dokumenta.  Dalje →
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				Mesto prometa usluge podrške – optimizacije veb sajta koje strano lice vrši obvezniku PDV

	

				
	
				
						Zakon o porezu na dodatu vrednost član 12

Mišljenje Ministarstva finansija, br. 413-00-00120/2015-04 od 16.3.2016. godine

Kada strano pravno lice, tj. lice koje na teritoriji Republike Srbije nema sedište, ni stalnu poslovnu jedinicu, vrši obvezniku PDV na teritoriji Republike Srbije promet usluge podrške – optimizacije veb sajta, što u konkretnom slučaju podrazumeva prilagođavanje veb sajta i njegovog sadržaja internet pretraživačima u smislu povećanja učestalosti prikaza sadržaja veb sajta, obavezu da obračuna PDV za promet koji vrši strano pravno lice, a pod pretpostavkom da strano pravno lice nije odredilo poreskog punomoćnika na teritoriji Republike Srbije i nije se evidentiralo za obavezu plaćanja PDV, ima poreski dužnik – primalac usluge. Naime, u konkretnom slučaju reč je o usluzi ekonomske propagande koja se pruža elektronskim putem. S tim u vezi, obveznik PDV – primalac usluge ima pravo da obračunati PDV odbije kao prethodni poreza.  Dalje →
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		02.12.2015.
	

	
				Kako (ne) nabaviti kvalifikovani elektronski potpis

	

				
	
				
						Kao što znate, svi privredni subjekti koji su obavezi da dostavljaju godišnje finansijske izveštaje, za ovu 2015. godinu u obavezi su da ih sačine i Agencjiu za privredne registre dostave isključivo elektronskim putem, u elektronskom obliku (formi), uz korišćenje kvalifikovanog elektronskog potpisa zakonskog zastupnika. Ako niste znali, evo zvaničnog obaveštenja na sajtu APR. Ako ne znate šta je elektronski potpis, predlažem da se sa istim upoznate kroz ovaj tekst autora Darka Vidića i Slobodana Markovića.  Dalje →
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				Paušalno oporezivanje po osnovu delatnosti – ostale usluge informacione tehnologije

	

				
	
				
						Uredba o bližim uslovima, kriterijumima i elementima za paušalno oporezivanje obveznika poreza na prihode od samostalne delatnosti član 3

(Mišljenje Ministarstva finansija, br. 430-00-331/2014-04 od 8.10.2015. godine) 

Preduzetnik koji obavlja delatnost koja je prema klasifikaciji delatnosti propisanoj Uredbom o klasifikaciji delatnosti, razvrstana u grupu 62.09 – Ostale usluge informacione tehnologije (u okviru grane 62.0 – Računarsko programiranje, konsultantske i s tim povezane delatnosti, sektor J – informisanje i komunikacije), prema srodnosti i obimu delatnosti, odnosno zanimanja svrstao bi se u treću grupu iz člana 3. stav 1. Uredbe o bližim uslovima, kriterijumima i elementima za paušalno oporezivanje obveznika poreza na prihode od samostalne delatnosti.  Dalje →
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				E-banking: Defective by design

	

				
	
				
						Autori: Dušan Dželebdžić i Žarko Ptiček

Sadržaj:

	Uvod
	Koje su obaveze banaka prema važećim propisima?
	Šta pojedine banke od klijenata zahtevaju u pogledu bezbednosti i koje su posledice?
	“Uputstvo za nesmetan rad aplikacije”
	“Molimo nemojte da ažurirate Javu”
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				Posao u Ptiček d.o.o. Beograd (okončan)

	

				
	
				
						Konkurs je okončan. Maloj ali moćnoj pravnoj kancelariji potrebna vredna i pedantna osoba za administrativne poslove. 
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				Elektronski potpis ili identifikaciona oznaka odgovornog lica kao obavezan element računovodstvene isprave u elektronskom obliku

	

				
	
				
						Zakon o računovodstvu čl. 9

(Mišljenje Ministarstva finansija, br. 011-00-1077/2014-16 od 7.11.2014. godine)

Računovodstvena isprava u elektronskom obliku mora da sadrži elektronski potpis ili identifikacionu oznaku odgovornog lica, odnosno lica ovlašćenog za izdavanje računovodstvene isprave. Dalje →
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Treba vam konsultacija - Javite se!




		
Newsletter
Želite li da primate obaveštenja o novom sadržaju na Ptiček.com? 
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		Biografija

			
			
			Žarko Ptiček, direktor

			

			
			Žarko Ptiček je rođen u Beogradu 1977. godine. Završio Pravni fakultet Univerziteta Union. 



Od 2000. radi u advokatskoj kancelariji Ptiček, kada počinje da se bavi IT pravom, pružajući pravnu podršku IT firmama u Srbiji.  



Kao stručni konsultant angažovan je na izmenama zakona iz oblasti e-trgovine i deviznog poslovanja.



Više informacija
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